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Seguranca em Dispositivos Mdveis

9.° Ano TIC 3 pdginas
Competéncias que desenvolve: Conhecer e aplicar mecanismos avancados de seguranca em dispositivos mdveis.

1. Ameacas mdveis

1.1. Apresenta 3 tipos de malware para dispositivos méveis.
1.2. O que é phishing em dispositivos méveis?
1.3. Apresenta 2 riscos de redes Wi-Fi publicas.

1.4. O que € engenharia social?

2. Protecdo avancada

2.1. Apresenta 3 medidas de seguranga avancada.
2.2. 0 que é VPN? Por que é importante?
2.3. Apresenta 2 ferramentas de seguranca para smartphones.

2.4. Como se pode proteger dados pessoais em dispositivos méveis?

3. Gestao de dispositivos
3.1. O que é MDM (Mobile Device Management)?
3.2. Apresenta 2 boas praticas de gestdo de dispositivos méveis.

3.3. Por que é importante o backup regular?

4. V/F

4.1. As redes Wi-Fi publicas sdo sempre seguras. (V/F)

4.2. 0 VPN protege a privacidade online. (V/F)

4.3. O engenharia social engana o utilizador através de manipulagdo. (V/F)
4.4. O backup regular é desnecessario. (V/F)

4.5. 0 MDM ajuda a gerir dispositivos em organizacoes. (V/F)
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Solucoes — Seguranca em Dispositivos Moveis

9.° Ano TIC Resolucdo completa

1. Ameacas mdveis

1.1. Virus, trojans, spyware.

1.2. Mensagens falsas que imitam entidades para roubar dados pessoais.
1.3. Intercecdo de dados; ataques man-in-the-middle.

1.4. Manipulacdo psicoldgica para obter informacdes confidenciais.

2. Protecao avancada

2.1. VPN, autenticagdo biométrica, verificagdo em duas etapas.

2.2. Virtual Private Network — rede privada que protege dados em redes publicas.
2.3. Antivirus mével (Avast, Bitdefender), gestores de palavras-passe.

2.4. Usar VPN; encriptar dados; configurar bloqueio de ecrd; manter atualizacoes.

3. Gestao de dispositivos
3.1. Sistema para gerir e controlar dispositivos méveis em organizacdes — seguranca e politicas.
3.2. Atualizar regularmente; usar VPN; revisar permissdes de aplicacoes.

3.3. Para evitar perda de dados em caso de roubo, avaria ou perda.

4. V/F

4.1. Falso — podem ser comprometidas.
4.2. Verdadeiro.

4.3. Verdadeiro.

4.4. Falso — ¢é essencial para protecéo.

4.5. Verdadeiro.
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