E studantices [ Ficha

Dispositivos Moveis e Seguranca

9.° Ano TIC 3 pdginas
Competéncias que desenvolve: Conhecer mecanismos de seguranca em dispositivos mdveis; adotar préticas seguras de utilizac3o.

1. Dispositivos méveis

1.1. Apresenta 3 tipos de dispositivos mdveis.

1.2. Quais sdo as principais funcionalidades de um smartphone?
1.3. Apresenta 2 sistemas operativos para dispositivos méveis.

1.4. Por que é importante manter o sistema operativo atualizado?

2. Seguranca em dispositivos moveis

2.1. Apresenta 3 mecanismos de seguranga em dispositivos mdveis.
2.2. 0 que é um PIN de desbloqueio? Por que é importante?

2.3. Apresenta 2 riscos de utilizar Wi-Fi publico.

2.4. 0 que é o blogueio remoto de dispositivo?

3. Aplicacoes moveis

3.1. O que séao aplicagbes mdveis (apps)?

3.2. Apresenta 2 lojas de aplicacdes oficiais.

3.3. Por que é importante descarregar aplicacdes de fontes oficiais?

3.4. Apresenta 2 permiss6es que as aplicacdes podem solicitar.

4. V/F

4.1. Usar Wi-Fi publico é sempre seguro. (V/F)

4.2. As aplicagbes de fontes desconhecidas sdo seguras. (V/F)

4.3. O blogueio remoto ajuda a proteger dados em caso de roubo. (V/F)
4.4. Atualizar o sistema operativo é desnecessario. (V/F)

4.5. As permissdes de aplicagdes devem ser revistas regularmente. (V/F)
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E studantices

Solucoes — Dispositivos Mdveis e Seguranca

9.° Ano TIC Resolucdo completa

1. Dispositivos moveis

1.1. Smartphones, tablets, smartwatches.

1.2. Chamadas, mensagens, internet, cdmara, GPS, aplicacdes.
1.3. Android, iOS.

1.4. Corrigir vulnerabilidades; melhorar desempenho; garantir compatibilidade.

2. Seguranca em dispositivos méveis

2.1. PIN/padrdo, biometria (impresséo digital), verificacdo em duas etapas.

2.2. Cédigo de desbloqueio do dispositivo — protege contra acesso ndo autorizado.
2.3. Intercecdo de dados; ataques man-in-the-middle; roubo de credenciais.

2.4. Funcionalidade que permite bloquear e apagar dados remotamente em caso de roubo.

3. Aplicacdoes méveis

3.1. Programas de software para dispositivos mdveis — apps.

3.2. Google Play Store, Apple App Store.

3.3. Para evitar malware; garantir seguranca; receber atualizagoes.

3.4. Acesso a cAmara; acesso a localizacio; acesso aos contactos.

4. V/F

4.1. Falso — pode haver intercecdo de dados.
4.2. Falso — risco de malware.

4.3. Verdadeiro.

4.4. Falso — é essencial para seguranca.

4.5. Verdadeiro.
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7 Solucoes
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