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Privacidade em Plataformas Sociais

8.° Ano TIC 3 pdginas

Competéncias que desenvolve: Conhecer comportamentos de protecdo da privacidade; adotar comportamentos seguros em plataformas sociais.

1. Privacidade nas redes sociais

1.1. Apresenta 3 riscos de partilhar dados pessoais nas redes sociais.
1.2. O que s3o as definicdes de privacidade? Por que é importante rever?
1.3. Apresenta 3 configuracdes de privacidade em redes sociais.

1.4. O que € o rastreamento de dados? Como afeta a privacidade?

2. Cidadania digital

2.1. O que é cidadania digital? Por que é importante?
2.2. Apresenta 3 comportamentos adequados em ambientes digitais.
2.3. O que é cyberbullying? Como se pode prevenir?

2.4. Por que é importante o pensamento critico ao utilizar plataformas sociais?

3. Seguranca em plataformas
3.1. Apresenta 2 boas praticas de seguranca em plataformas sociais.
3.2. 0 que é a pegada digital? Como se pode gerir?

3.3. Por que é importante configurar a privacidade antes de publicar?

4. V/[F

4.1. As defini¢oes de privacidade das redes sociais sdo sempre adequadas por defeito. (V/F)
4.2. Partilhar a localizacdo em tempo real é sempre seguro. (V/F)

4.3. O cyberbullying é um problema que afeta apenas criancas. (V/F)

4.4. A pegada digital pode ser gerida pelo utilizador. (V/F)

4.5. Configurar a privacidade é uma perda de tempo. (V/F)
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Solucoes — Privacidade em Plataformas Sociais

8.° Ano TIC Resolucdo completa

1. Privacidade nas redes sociais

1.1. Roubo de identidade; cyberbullying; chantagem; uso indevido de dados.

1.2. Configuracdes que controlam quem vé o conteldo; mudancas frequentes nas plataformas podem expor dados.

1.3. Controlo de publico; desativacdo de localizacdo; verificagdo em duas etapas.

1.4. Recolha de dados por terceiros; publicidade direcionada; perda de controlo sobre dados pessoais.

2. Cidadania digital

2.1. Comportamento responsdvel e ético online; importante para seguranca e respeito.
2.2. Respeitar outros; nao partilhar dados pessoais; verificar fontes antes de partilhar.

2.3. Intimidac&o online; pode ser prevenido com supervisdo, comunicagao e denuncia.

2.4. Para evitar manipulacdo; para verificar veracidade; para ser cidadao informado.

3. Seguranca em plataformas
3.1. Usar palavras-passe fortes; ativar verificacdo em duas etapas.
3.2. Registo de ac¢des online; pode ser gerida com configuracoes de privacidade.

3.3. Para evitar exposicdo indesejada; para proteger dados pessoais.

4. V/F

4.1. Falso — devem ser configuradas manualmente.
4.2. Falso — pode comprometer seguranca.

4.3. Falso — afeta todas as idades.

4.4. Verdadeiro.

4.5, Falso — é essencial para protegéo.
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7 Solucoes
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