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E studantices 📄 Ficha

Segurança na Internet — Ficha

5.º Ano TIC 3 páginas

Revisão: Para navegar com segurança na Internet, deves: usar palavras-passe fortes (letras, números e símbolos), nunca partilhar dados

pessoais com desconhecidos, desconfiar de phishing (emails/mensagens falsas) e saber identificar sites seguros (URL com HTTPS).

1. Palavras-passe seguras

a) Uma palavra-passe forte deve ter: _______________

R: _______________

b) Nunca deves usar como palavra-passe: _______________

R: _______________

c) Deves partilhar a tua palavra-passe com: _______________

R: _______________

2. Dados pessoais

a) Dados pessoais incluem: _______________

R: _______________

b) Nunca deves partilhar online: _______________

R: _______________

c) Antes de publicar uma foto, deves pensar: _______________

R: _______________
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E studantices 📄 Ficha (continuação)

3. Phishing

a) Phishing é: _______________

R: _______________

b) Um email de phishing pode parecer: _______________

R: _______________

c) Se receberes um email suspeito, deves: _______________

R: _______________

4. Sites seguros

a) Um site seguro tem na URL: _______________

R: _______________

b) O cadeado na barra de endereços significa: _______________

R: _______________

c) Desconfias de um site se: _______________

R: _______________

5. V ou F

a) Deves usar a mesma palavra-passe em todos os sites. → ____

b) Um email a pedir a tua password é sempre legítimo. → ____

c) O HTTPS indica um site mais seguro. → ____
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E studantices 📄 Ficha — Soluções

Soluções

1. a) letras maiúsculas e minúsculas, números e símbolos (!@#) · b) o teu nome, data de nascimento ou "123456" · c) ninguém (nem amigos

próximos)

2. a) nome, morada, telefone, data de nascimento, foto · b) dados pessoais, endereço, escola, número de telefone · c) se alguém que não conheço

pode ver e usar essa informação

3. a) uma tentativa de enganar para obter dados pessoais (senhas, dados bancários) · b) como se fosse de um banco, loja ou serviço conhecido ·

c) não clicar em links, não responder e avisar um adulto

4. a) HTTPS (não apenas HTTP) · b) que a ligação está encriptada e os dados estão protegidos · c) tem erros ortográficos, pede dados pessoais

ou não tem HTTPS

5. a) F (deves usar palavras-passe diferentes para cada serviço) · b) F (nunca partilhes a tua password por email) · c) V


